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Genel Acgiklama

PayFlex MPI (3-D Secure) Platformu, internet {izerinden yapilan kredi karti ile satin alma islemlerinde, karti kullanan kisinin, kartin gergek sahibi
oldugunu dogrulamak amaciyla gelistirilmistir. Kart sahibi, internetten yapacagi alisverislerde daha 6nceden tanimladigi bir sifreyi kullanarak daha
glvenli aligveris yapabilecektir. Burada tanimlanan sifre, gergek POS'larda yapilan aligverislerde kullanilan sifreden (PIN) farkhdir. VISA tarafindan
gelistirilen 3-D Secure platformu MASTERCARD tarafindan da desteklenmektedir. VISA'nin 3-D Secure platformundaki uygulamasi Verified by
VISA(VbV), MASTERCARD'In ayni platform tzerindeki uygulamasi SecureCode adini almaktadir. Her iki uygulama da 3-D Secure platformunun
standartlarina uymakta ve platform bilesenleri her iki uygulamada da ayni mesajlarla haberlesmektedir. 3-D Secure islem gergeklestirmek igin 6nce
miisteri kredi kartinin, 3-D Secure programina déahil olup olmadigi Uye Isyeri tarafindan sorgulanacak, ardindan bu programa dahilse, yine lye
isyeri tarafindan yapilacak bir gelistirme ile islem VISA ya da MASTERCARD tarafindan sunulan sifre girig ekranlarina yonlendirilecektir. Burada
girilecek sifre ile kart sahibinin kimlik dogrulamasi yapilacaktir. Bu platformu kullanabilmek icin Uye isyerlerinden ilk &nce yapilmasi beklenen ek
gelistirme; musterilerin kredi karti bilgilerini girerek baglattiklari alig isleminden hemen sonra, VISA ve MASTERCARD sistemlerinden sorgulama
yapacak sekilde, kendi kodlarini giincellemeleridir. Bu sorgulama, islemin banka Sanal POS'una génderilmeden hemen &nce Uye Isyeri tarafindan
yapilmalidir. 3-D Secure igin yapilan sorgulama sonucu, bir kartin 3-D Secure programina dahil olup olmadigi kontrol edilmektedir. Kart 3-D Secure
programina dahil ise 3-D Secure sifresini kullanabilecektir.. 3-D Secure programina dahil olmayan Uye isyerleri islemlerini Half-Secure olarak Sanal
POS'a gonderebilirler veya islemi sonlandirabilirler. 3-D Secure programina dahil kartlar, VISA ya da MASTERCARD tarafindan sunulan sifre giris
ekranlarinda kart sahiplerince tanimlanan sifreyi girerek islemlerini tamamlayacaklardir. Uye Isyerlerinden, dogru sifre giriimesi durumunda Sanal
POS'a gondererek isleme devam etmeleri, hatali sifre girilmesi durumunda da islemi kesmeleri istenmektedir. Dogru sifre girilmesi durumunda
VISA ya da MASTERCARD 'tan alinan gerekli bilgiler, uygun sekilde doldurularak banka Sanal POS'una 3-D Secure islem yapabilmek igin
gonderilmelidir. 3-D Secure islemlerde kullanilacak bu dederler daha sonra detaylandirilacaktir.



Tanimlar

Tanim Aclklama

Uye Isyeri (UIY) Bankanin giivenli PayFlex MPI(3-D Secure) altyapisini kullanarak kredi karti ile tahsilat yapacak tim kurum veya
kuruluglar.

Reversal Akibeti bilinmeyen islemler icin HOST'a gikilan teknik iptal mesajidir.

MCC Visa ve MasterCard tarafinda sekt6r bazinda isyerlerine tanimlanan kategori kodudur. (Merchant Category Code)

Issuer Domain Kart Saglayici Kurumlar ve Kart Sahipleri

Acquirer Domain Acquirer Kurumlar ve Uye Isyerleri

Interoperability VISA ve MASTERCARD tarafindan isletilen entegrasyon sistemleri

Domain

DS Directory Server

ACS Access Control Server

MPI Merchant Plug-in

ECI Electronic Commerce Indicator

CAW Cardholder Authentication Verification Value

Erisim Adresleri

UAT Ortami PROD Ortami
Enrollment Adresi (kart kayit islemi)

Portal Adresi

3-D Secure Platform Bilegsenleri

PayFlex MPI(3-D Secure) Platformu, 3-D Secure, kimlik dogrulama islemini 3 farkli etki alanina(domain) bélmektedir. Bu nedenle platforma 3-D
tanimlamasi yapilmaktadir:

® Issuer Domain

® Acquirer Domain
® Interoperability Domain

Issuer Domain



Access Control Server (ACS)

Kart saglayici kurumlar ya da operatorleri tarafindan isletilen, kart sahibi hesap ve erisim bilgilerinin tutuldugu sunucudur. Gergek zamanli(online)
kimlik dogrulama islemi sirasinda, ULY yazilim bileseninden génderilen mesajla kart sahibini dogrular ve islem sonucunu ULY yazilim bilesenine
gonderir.

Acquirer Domain

Merchant Server Plug-in (MPT)

UiY'nin 3-D Secure baglantisini sadlayan yazilim bilesenidir. UTY sunucularinda yiiklii olabilecedi gibi; UiY'ne hizmet veren Acquirer kurum
t'ga'raflndan da isletilebilir. PayFlex MPI, bankaniz tarafindan isletilen bir MPI bilesenidir. PayFlex MPI, banka sunucularinda barindiriidigindan,
UIY'nin entegrasyon igin kendi sunucusuna kurulum yapmasina gerek yoktur.

Interoperability Domain

Directory Server (DS)

UlY Uygulama bilesenlerinden gelen tanimlama isteklerine cevap verip, 3-D Secure programina dahil olan kartlarla yapilan isteklerde, karti
saglayan kurumun ACS sunucusu adresini dondiren uygulamadir.

Authentication History Server (AHS)

Kimlik dogrulama islem tarihgelerinin tutuldugu sunucudur. Kimlik dogrulama islemleri, kontrol ve izleme amaciyla bu sunucuda saklanmaktadir.

Kimlik Dogrulama Islem Akis

PayFlex MPI(3-D Secure) Platformunda islem akisi asag”jldal_gi_ adimlarla gerceklestirilmektedir. Kart sahibi, UIY Web Sitesinde satin alacadi triinleri
belirler ve islemi sonlandirmak igin 6deme sayfasina gelir. UIY Web Sitesi, kart sahibinden édeme bilgilerini alir.

e

UiY Web Sitesi, MPI Sunucusuna(PayFlex MPI) 6deme bilgilerini génderir.

MPI Sunucusu 6deme bilgilerini, kartin markasina gore ilgili(VISA ya da MASTERCARD) Directory Server(DS)'a gonderir.

DS, MPI'In génderdigi mesaja cevap olarak, kartin 3-D Secure programina dahil olup olmadigini; dahilse karti veren finansal kurumun ACS

adresini ve ACS'e goénderilecek mesaji dondirir.

MPI, DS'dan aldigi bilgileri UiY'ne déner.

Uiy, MPI'dan aldigi sonuca gére islem akisina karar verir.

Kart 3-D Secure programina dahil degilse islem UIY tarafindan sonlandirilir veya dogrudan Sanal POS'a half secure bir iglem olarak iletilir.

Uiy, aldig cevaptan kartin 3-D Secure programinda yer aldigini belirlediginde, MPI sunucusundan aldigi mesaiji, kart sahibinin tarayicisini

kullanarak ACS'e génderir.

8. Kart sahibinin tarayicisinda ACS karsilama ekrani gorintilenir ve sifresini girerek islemi onaylamasi istenir.

9. Kart sahibi sifresini dogru sekilde girip islemi onaylarsa, ACS dogrulama sonucunu MPI sunucusuna kart sahibinin tarayicisini kullanarak
iletir.

10. MPI sunucusu ACS'den gelen kimlik dogrulama islem sonucunu alip yorumlayarak UlY'ne, yine kart sahibinin tarayicisini kullanarak iletir.

11. 01y, MPI sunucusundan gelen cevabi alarak, otorizasyon islemine gecip gegmeyecegine karar verir.

w N

Nouwuh

UiY Web Sitesinde kullanicinin kredi kart bilgilerinin alinmasinin hemen sonrasinda, yukarida numaralandirilan islem adimlari Sekil 41 Kimlik
Dogrulama Islem Akisindaki gibidir:
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sonlanmaktadir. Kullanicinin ACS karsilama ekrani olan 3-D Secure sifresi girisi Sekil 42 ACS Kargilama Ekranindaki gibidir:
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Sekil 4 2 ACS Kargilama Ekrani

UIY Uygulamasinda Yapilacak Gelistirmeler

3-D Secure Entegrasyonu ile ULY Uygulamasinda yapilmasi gerekli giincellemeler bu béliimde anlatiimaktadir. ULY Uygulamasinda yapilacak en
blylik degisiklik, 6deme akisinin senkron yapidan asenkron yapiya gegirilmesidir. Asenkron yapi ifadesi kart sahibinin sifre ekraninda 3-D Secure
sifresi girisi igin, ek bir onaylamanin istenmesi nedeniyle, Sanal POS'a génderilen islemin bekleme durumunda kalmasi yiiziindendir. Kart sahibinin
yaptigi onaylama ile isleme devam edilebilecektir. 3-D Secure olmayan akista, kart sahibinden 6deme bilgileri alinip, ardindan otorizasyon mesajl
Acquirer Kuruma gonderilirken, yani islem Sanal POS'a génderilirken, 3-D Secure akista, otorizasyon mesaji 6ncesinde tamamlanmasi gereken
"Kimlik Dogrulama" akigi yer almaktadir. "Kimlik Dogrulama" akisinin ilk adimi yine senkron olmakla birlikte, eger demede kullanilan kart 3-D
Secure programina dahilse, kart sahibinin tarayicisi kullanilarak, karti saglayan kurumun ACS sunucusuna yonlendirilmektedir. ACS sunucusu
ekranlarinda da kart sahibi 3-D Secure sifresini girecektir. Bu adimda UiY'ndeki akis, "Islem Tamamlanmay Bekliyor" statiisiinde kalmaktadir.
Herhangi bir nedenden(kart sahibinin tarayicisini, ACS sayfasindayken kapatmasi, ACS uygulamasindaki bir problem vb.) dolayi, UlY'ne islem
sonucu iletilemezse, akis otorizasyon siirecine yani Sanal POS'a génderim asamasina gegemeyecektir. Entegrasyon icin ULY Uygulamasinda
yapilacak degisiklikler;

® Migteriden kredi karti bilgilerini aldiktan sonra PayFlex MPI'a kart "Kredi Karti Kayit Durumunun(Enrollment Status) sorulmasi, yani kart
3-D Secure programina dahil mi yoksa degil mi sorgusunun génderilmesi

® Kredi Karti Kayit Durumu olumlu ise misteriyi kredi kartini saglayan kurumun ACS sunucusuna yonlendirmesi

*® PayFlex MPI'dan gelen "Kimlik Dogrulama Islem Sonucu" nu alacak, "Kimlik Dogrulama Islem Sonug URL'ini gelistirme, yani UiY'nin, PayF|
ex MPI'dan HTTPS POST metoduyla gonderilecek olan bilgileri alan bir sayfa hazirlamasi istenmektedir.



® Acquirer kuruma gonderilecek otorizasyon mesajlarina Electronic Commerce Indicator(ECI) ve CardHolder Authentication Verification
Value(CAWV) bilgilerini ekleme. Bu eklenen dederler Sanal POS'a génderilerek alig islemi 3-D Secure olarak yapilabilecektir.

PayFlex MPI ULY Entegrasyonu

Kimlik Dogrulama Islem Akisi|# _Kimlik_Dogrulama_islem Béliimiinde anlatilan akis, PayFlex MPI ile asagidaki adimlarin sirayla
gergeklestirilmesiyle saglanmaktadir.

Enrollment(Kredi Karti Kayit) Kontrol Istegi

Kart sahibi, 6deme bilgilerini ULY'nin 6deme sayfasinda girip, sayfada yer alan 6deme tamamlama butonuna tiklar ve 6deme bilgilerini ULY
uygulamasina génderir. ULY Uygulamasi, &deme bilgilerini aldi§inda 3-D Secure akisi baglar. Bu asamada, 6demede kullanilan kredi kartinin 3-D
Secure programina déhil olup olmadiginin belirlenmesi gerekmektedir. Bu amagla, UIY Uygulamasi, 6deme ve islem bilgilerini PayFlex MPI'a
HTTPS POST y&ntemi ile génderir. UTY'nin, bilgileri POST edecedi adres(URL), PayFlex MPI sistem y&neticileri tarafindan bildirilecektir. Odemede
kullanilan kredi kartinin 3-D Secure programina dahil olup olmadiginin belirlenmesi icin PayFlex MPI'a HTTPS POST ile génderilecek alanlar, Tablo
6.11 Enroliment Istek Parametrelerinde gésterilmektedir. "Zorunlu Alan" olarak isaretlenmis tiim alanlar, PayFlex MPI'a (yani UlY'ne MPI sistem
yoneticileri tarafindan iletilen URL'ye) HTTPS POST y6ntemi ile gonderilmelidir. NOT: Test ortami igin PayFlex MPI'a gonderilen Currency degeri
mutlaka 840 (USD) olmalidir. Ancak sonrasinda islem Sanal POS 'a gonderilirken Currency 949 (TL) olmalidir.

XML alan adi Aciklama Alan bigimi ve Uzunlugu Alabilecedi deger Zorunlu mu?

MerchantId U1Y Numarasi Sayisal. Banka tarafindan Uye isyerine iletilecektir. Uye Zorunlu
isyeri icin bu deger sabittir.

MerchantPassword Uiy Sifresi Sayisal. Banka tarafindan Uye igyerine iletilecektir. Uye Zorunlu
isyeri igin bu deger config te tutulmalidir. banka
tarafindan gerekli gorildigu takdirde
dedistirilebilecektir.

VerifyEnrollmentRequestld  UIY tarafindan tretilen Zorunlu
islem numarasidir. Her bir
islem igin benzersiz
olmalidir. ULY, islemlerini
bu numara tzerinden

takip edebilir.
Pan Kredi kartl numarasi Zorunlu
ExpiryDate Kredi karti son kullanma  YYAA formatinda 4 byte olarak gonderilmelidir. Ornegin, son Zorunlu
tarihi kullanim tarihi 2017
yili Mart ayi olan bir
kartla yapilan
islemde bu alan,
1703 olmalidir
PurchaseAmount Satis tutan Satis tutari ile kiisurati nokta isareti ile ayriimali, Ornegin 0.45 , 1.25, Zorunlu
kisurat kismi 2 hane olmalidir. Bu alan en fazla 12 99.90 gibi
hane uzunlugunda olabilir. kullaniimalidir.
Currency islemin yapildigi sayisal Sayisal — Tamsay! - 3 Hane. Bu alan bos iken islem 949:TRL 840:USD Zorunlu
para birimi kodu gonderildiginde default olarak 949 CurrencyCode'a 978:EUR 826:GBP
gore islem gergeklegtiriimektedir.
BrandName Kredi karti Kart Kurulusu  Sayisal — Tamsayi — 3 Hane. Bu alanda sadece 100 (VI ~ 100:VISA Zorunlu
Bilgisi SA) ya da 200(MASTERCARD) dederleri gonderilebilir.  200:MASTERCARD
SessionInfo Oturum Bilgisi UiY tarafinda gonderilmesi Opsiyonel, sadece bilgi istege bagl

amagl tutulan bir alandir
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SuccessUrl

FailureUrl

InstallmentCount

IsRecurring

RecurringFrequency

RecurringendDate

MerchantType

SubMerchantId

UlY'nin islem sonucun
basarili olmasi
durumunda, donis
yapiimasini istedigi sayfa
URL i.

UiY'nin islem sonucunun
basarisiz olmasi
durumunda, donis
yapiimasini istedigi sayfa
URL i.

Islem taksit sayisi

Periyodik Islem Flag'i

Periyodik Islem Frekansi

Periyodik islem Bitis
Zamani

Uye Isyeri Tipi

Alt Bayi Numarasi

Tablo 6.1 1 Enrollment Istek Parametreleri

Eger bu alan génderilmediyse MPI, UIY icin tanimli
SuccessUrl e doniis yapacaktir

Eger bu alan génderilmediyse MPI, U1Y igin tanimli
FailureUrl e donls yapacaktir

Eger UILY tarafindan gonderilirse, 1'den biiyiik bir deger
olmalidir. 0 ya da 1 gonderildiginde MPI iglemi
reddeder.

Uiy, periyodik olarak yinelenen bir islem yapiyorsa bu
alani "true" dederiyle gondererek MPI'a islemin
periyodik olarak yinelenen bir islem oldugunu
bildirebilir. "true" génderiimesi durumunda

"RecurringEndDate", "RecurringFrequency" alanlarinin
gonderilmesi gereklidir.

Sayisal — Tam Sayi Eger islem, periyodik olarak
yinelenen bir satis ise, iki periyod arasindaki minimum
giin sayisi, tamsayi olarak bu alanda gonderilmelidir.
Aylik Periyodlarda bu deger 28 olarak gonderilmelidir.

Sayisal — Tam Sayi — 8 Hane. Periyodik olarak
yinelenen islemin sonlanma tarihidir. YYYYAAGG
formatinda génderilmelidir. Bu alandaki tarih, kartin
son kullanma tarihinden biiyiikse ACS sunucusu islemi
reddeder.

Sayisal. Banka tarafindan Uye isyerine iletilecektir. Uye
isyeri icin bu deger sabittir.

Alfanumeric. Banka t§raf|ndan AltBayiler igin Gye
isyerine iletilecektir. Uye igyeri igin bu deger sabittir.

Enroliment(Kredi Karti Kayit) Kontrol Cevabi

True: Periyodik
Islem False:
Periyodik islem
Degil

Or: 25

Or: 20131023

Standart Is yeri: 0

Ana Bayi: 1

Alt Bayi:2

0r:00000000000471

Istege bagl

istege bagl

istege bagl

istege bagl

Kosullu
(IsRecurring="true"
ise zorunlu)

Kosullu
(IsRecurring="true"
ise zorunlu)

Zorunlu

Kosullu:
MerchantType:2 ise
zorunlu,
MerchantType:O0 ise,
gonderilmemeli

MerchantType:1 ise,
Ana bayi kendi adina
islem gegiyor ise
gonderilmemeli,
Altbayisi adina islem
gegiyor ise
zorunludur.

PayFlex MPI, Enroliment(Kredi Karti Kayit) Kontrol Istedinde génderilen HTTPS POST mesajina cevap olarak XML formatinda cevap doner. UiY
Uygulamasi aldidi XML mesajini yorumlayarak 3-D Secure akisina devam eder ya da 3-D Secure akisini sonlandirir. Enroliment Kontrol mesajina
donen XML mesaj alanlari, Tablo 6.21 Enrollment Cevap XML inde gosterilmektedir. Mesajdaki alan agiklamalari ise, Tablo 6.22 Enroliment Cevap
Parametrelerinde yer almaktadir.



<?xml version="1.0" encoding="UTF-8"?> <IPaySecure> <Message ID=""> <VERes> <Version></Version> <Status></Status> <PaReq><
/PaReq> <ACSUrl></ACSUrl> <TermUrl></TermUr|> <MD></MD> <ACTUALBRAND></ACTUALBRAND> </VERes> </Message> <Message
ErrorCode></MessageErrorCode> </IPaySecure>

Tablo 6.2 1 Enrollment Cevap XML i

XML alan adi

Message ID

Version

Status

PAReq

ACSUrl

TermURL

MD

ActualBrand

Agiklama

iPayFlex MPI
tarafindan Uretilen
islem numarasi

iPaySecure mesaj
surim numarasi

Kayit kontrol sonucu

PayFlex MPI tarafindan
olusturulup, ACS'e
iletilmek izere UTY
Uygulamasina iletilen
ozel bilgi alani

Odemede kullanilan
kredi kartini veren
finansal kurulugun ACS
adresi

ACS'in, kart sahibi
kimlik dogrulama
sonucunu iletecedi MPI
adresi

Enrollment Kontrol
istek mesajindan sonra
PayFlex MPI'In
olusturdugu alan

PayFlex MPI tarafindan
olusturulup, 3-D Secure
sorgulamasina
gonderilen kart igin
kartin hangi kurulusa
ait oldugunu doner

MessageErrorCode = Islem sonug kodu

Alan bigimi ve Uzunlugu

40 byte uzunlugunda

1 byte uzunlugundaki islem sonucuna gére UIY Uygulamasi akisa nasil devam edecegini belirler. Bu
alanda yer alabilecek sonug degerleri Y, N ve E seklindedir. Y:Kart 3-D Secure programina dahil N:Kart
3-D Secure programina dahil degil U:islem gergeklestirilemiyor E:Hata durumu Status alani Y oldugu
durumda UIY Uygulamasi 3-D Secure akisina devam eder. N, U ya da E sonucu alindiginda 3-D Secure
akigi sonlanir, ardindan alis islemi Sanal POS'a 3-D Secure olmadan géndermek UIY nin
inisiyatifindedir.

Status alaninda gelen deder "Y" ise bu alanda bilgi yer almaktadir. Status "N", "U" ya da "E" ise cevap
mesajinda bu alan bostur.

Status alaninda gelen deger "Y" ise bu alan cevap mesajinda yer almaktadir. Status "N", "U" ya da "E"
ise bu alan cevap mesajinda yer almaz.

Bu adres, PayFlex MPI'In Uizerinde yer alan bir URL'dir. Status alaninda gelen degder "Y" ise bu alan
cevap mesajinda yer almaktadir. Status "N", "U" ya da "E" ise bu alan cevap mesajinda yer almaz.

PayFlex MPI, (UIY tarafindan génderildiyse) SucessUrl ve FailureUrl alanlarini, bu alanin igerisinde
koyar. Enrollment isleminin Status'id "N", "U" ya da "E" ise bu alan cevap mesajinda yer almaz.

Asadidaki dederlerden birini alabilir: VISA MASTER

Bagarill islemlerde 200 dederi dondiliir. Basarisiz islemlerde, hata kodu dondiliir.

Kullanim

Status
alani
"Y' yva
da "N"
ise
zorunlu

Zorunlu

Zorunlu

Status
alani
"Y" ise
zorunlu

Status
alani
"Y" ise
zorunlu

Status
alani
"Y" ise
zorunlu

Status
alani
"Y" ise
zorunlu

Zorunlu

Tablo 6.2 2 Enrollment Cevap Parametreleri NOT: Eger, bir UIY, sadece 3-D Secure Onayli Satis Yapmak (kredi kart sifresi girilmis ve dogrulama
islemi yapilmis olarak) gergeklestirmek istiyorsa, bu durumda Status alaninda sadece Y kodu geldidinde kabul etmelidir. Diger durumlarda isleme

izin vermemelidir.

Enrollment Kontrol Cevabi (Basaril)

VERes Status Y Durumu: 3-D Secure programina dahil bir kart igin PayFlex MPI uygulamasindan UiY'nin alacagi cevap érnedi Tablo 6.23

Enroliment Kontrol Cevabi (Basarill)'nda gosterilmektedir.


http://localhost:2514/MPI_Enrollment.asp
http://localhost:2514/MPI_Enrollment.asp
http://localhost:2514/MPI_Enrollment.asp
https://dropit.3dsecure.net:9443/PIT/ACS%3c/ACSUrl
http://localhost:2514/VB_MPI_Pares.asp%3c/TermUrl

<?xml version="1.0" encoding="UTF-8"?> <IPaySecure> <Message ID="crrz1no5d6b951b06fa043379458dc835b71d0c8"> <VERes> <Versio
n>1.0.2</Version> <Status>Y</Status> <PaReq>elxVUItTszAQ/SsM75KEAKWdIY5364y041cd+5gmquUVLaEOQ1I//IfSmT+2zZPZy9nMD5ploG3
800Za2LkEQ4DIQWtSz1RxG2dn6Wh+cMIguj1PU/IVqjGDyqpuEfKihIEQpjfoiuU5nNhimZ4WzOcULpYJikuRQ5TWcDIrHIQwbPFy9qzWDfjLIeUQzoA
J2qEQuULQMu1pfjl0ZiSggBtIdQKTO+ZImaphjjNAO0S4DMIWLjIrjk+itwKoD6DIi6 1dZs2WDo2hwAtGbIFtauRgh1XReVWiffPBI 1FVn3p68C0O03y3P
qocWqgbUrIpfdiqz9t29vOWTem043cLLSu7fKrgApBngORWsRgTSNCcBISMYjIKEKBIHNjIX2CEYOz22gFY+R4Xvyu/M+BubpwlW5YnrnREoDarWivHc
NsdY3jxHjGYG7Vuel6cAzohUFruKP2MMXWSxxSgw/e09tW990NYd+j78nZy09583X2+T8hr2dB5xXVXFN6hnuBHKt2NvXA/kweAvATam4/2b8dFf9
7Uf2YUloU=</PaReq> <ACSUrl> https://dropit.3dsecure.net:9443/PIT/ACS</ACSUrl> <TermUrl> http://www.innova.com.tr/MPI/MPI_Pares.
asp</TermUrl> <MD>crrz1no5d6b951b06fa043379458dc835b71d0c8</MD> <ACTUALBRAND>Master</ACTUALBRAND> </VERes> </Messa
ge> <MessageErrorCode>200</MessageErrorCode> </IPaySecure>

Tablo 6.2 3 Enrollment Kontrol Cevabi (Basarili)

Enrollment Kontrol Cevabi (Kart Kayith Degil)

VERes Status N Durumu: 3-D Secure programina dahil olmayan bir kart igin PayFlex MPI uygulamasindan UIY'nin alacagi cevap 6rnegi Tablo 6.24
Enrollment Kontrol Cevabi (Kart Kayith Degil)'nda gosteriimektedir.

<?xml version="1.0" encoding="UTF-8"?> <IPaySecure> <Message ID="913ba68c1fef4c96bcc551dc99197e1b6d7fb9d5"/> <VERes> <Versio
n>1.0.2</Version> <Status>N</Status> <ACTUALBRAND>100</ACTUALBRAND> </VERes> </IPaySecure>

Tablo 6.2 4 Enrollment Kontrol Cevabi (Kart Kayith Degil) Dikkat: Enrollment Kontrol Cevabinda donen VERes Status dederinin N olarak alinmasi
durumunda uye isyeri uygulamasi iki sekilde davranabilir:

® Jster, Mpi Siireci basarili olarak tamamlanmadidi icin, tahsilati ve satisi gergeklestirmez, son kullaniciya olumsuz cevap verir, ya da
kullaniciya 3D Secure siirecine dahil bir kart ile 6deme yapmaya yonlendirir.
® Jsterse tahsilati, Half Secure Gergeklestirmek {izere, Sanal Pos Sistemine génderir.(Bu durumda, satis 3D Secure siireci tam anlamiyla
basarill tamamlanmadid igin, kart sahibi tarafindan iletilecek sikayetlerde, liye isyeri adina risk olusturacaktir.)(Ek olarak: Uye isyerinin
Banka tarafindan, half Secure islem gegmeye yetkisinin olmasi gerekmektedir.)
® ECI: Half Secure olarak, Sanal POS sistemine iletilecek satig isteklerinde, ECI dederi ; VISA markall bir kart ise, 06; MASTERCARD
markali bir kart ise, 01 olarak gdnderilmelidir.
® CAVV: CAVV degeri bos olarak gdnderilmelidir.
® MpiTransactionId: Enroliment (VEReq) istedi sirasinda iletilen tekil VerifyEnrollmentRequestid dederi, sanal pos a istek iletilirken,
MpiTransactionld alanina setlenmelidir.
® Sanal Pos a satis isteklerinin génderilmesi icin bkz: 7.5 3-D Secure Islemler icin, Sanal POS Entegrasyonunda Yapilacak

Geligtirmeler

Enrollment Kontrol Cevabi (Hata Durumu)

UiY tarafindan génderilen Enrollment Kontrol Istedinin yorumlanmasi sirasinda bir hata durumu olusur ise, PayFlex MPI uygulamasindan ULY'nin
alacag cevap 6rnegi Tablo 6.25 Enrollment Kontrol Cevabi (Hata Durumu)'nda gosteriimektedir.

<?xml version="1.0" encoding="UTF-8"?> <IPaySecure> <Message> <VERes> <Status>E</Status> </VERes> </Message> <ResultDetail>
<ErrorCode>2023</ErrorCode> <ErrorMessage>Verify Enrollment Request Id Already exist for this merchant</ErrorMessage> </ResultDetail
> </IPaySecure>

Tablo 6.2 5 Enrollment Kontrol Cevabi (Hata Durumu) Alinan islem sonucunun yorumlanmasinda kullanilacak bilgi, Status alaninda yer almaktadir.
UIY Uygulamasi 3-D Secure akisa devam edip etmeyecegdine Status alanindaki degere gére karar verir.

® 3-D Secure akisini kesecek bir cevap (N, U ya da E) alindiginda UIY Uygulamasi 3-D Secure akisini kesmelidir.
® Status alanindaki dedger "N", "U" ya da "E" dedil ise otorizasyon akisina gegilmelidir, yani islem Sanal POS'a génderilmelidir.

3-D Secure entegrasyonunu gerceklestiren UIY, Acquirer kuruma gdnderecekleri otorizasyon mesajina, ECI(Electronic Commerce Indicator) alanini
eklemek zorundadirlar. EGer Enroliment Kontrol mesaji cevabi Status alaninda N, U ya da E donerse, UIY'nin ilgili islem igin Acquirer kuruma

gonderecekleri ECI degerleri, VISA ve MASTERCARD igin sirasiyla, Tablo 6.26 ECI Degeri(VISA) ve Tablo 6.27 ECI Dederi(MASTERCARD)'nde
gosterilmistir.

Status Otorizasyonda kullanilacak ECI Degeri

E 07


http://localhost:2514/MPI_Enrollment.asp
http://localhost:2514/MPI_Enrollment.asp
http://localhost:2514/MPI_Enrollment.asp
https://dropit.3dsecure.net:9443/PIT/ACS%3c/ACSUrl
https://dropit.3dsecure.net:9443/PIT/ACS
http://localhost:2514/VB_MPI_Pares.asp%3c/TermUrl
http://localhost:2514/VB_MPI_Pares.asp
http://localhost:2514/VB_MPI_Pares.asp
https://ftaconfluence.innova.com.tr/pages/createpage.action?spaceKey=VPOS&title=PayFlexMPIv2.0EntegrasyonK%C4%B1lavuzu%28VAKIF&linkCreation=true&fromPageId=38110932
https://ftaconfluence.innova.com.tr/pages/createpage.action?spaceKey=VPOS&title=PayFlexMPIv2.0EntegrasyonK%C4%B1lavuzu%28VAKIF&linkCreation=true&fromPageId=38110932
http://localhost:2510/Enrollment.aspx

Tablo 6.2 6 ECI Degeri(VISA)

Status = Otorizasyonda kullanilacak ECI Degeri

E
U 07
N 02

Tablo 6.2 7 ECI Degeri(MASTERCARD)

Status = Otorizasyonda kullanilacak ECI Degeri

E

u 00
N 01
Y 02

Tablo 6.2 7 ECI Degeri(TROY)

PAReq Mesajinin ACS'e Gonderilmesi

UlY Uygulamasinin PayFlex MPI'dan aldigi Enrollment Kontrol cevabinin "Status" alanindaki deger "Y" ise ULY, kart sahibini, karti saglayan
kurumun ACS Sunucusuna yonlendirmelidir. Yonlendirme, kart sahibinin tarayicisi kullanilarak yapilir. Yonlendirme, javascript ile kart sahibinin
tarayicisinin ana penceresi kullanilarak gergeklestirilmelidir.

Dikkat: Pop-up pencere kullanilarak yonlendirme yapiimamalidir.

Pop-up pencere engelleyici araglarin, kullanicilar tarafindan sikga tercih edilmesi nedeniyle, 3-D Secure akisinda pop-up pencere kullanimi
kesinlikle dnerilmemektedir. ULY Uygulamasi, Enrollment Kontrol cevabinda aldigi bilgileri hi¢ degistirmeden ACS'e géndermelidir. Bu bilgilerde
degisiklik yapilmasi durumunda 3-D Secure akisi, ilgili ACS Uygulamasi ya da PayFlex MPI tarafindan hatali olarak degerlendirilecek ve islem
basarisiz olarak sonlanacaktir. UIY'nin Enrollment Kontrol cevabinda aldigi bilgilerin, kart sahibinin tarayicisi kullanilarak, javascript ile ACS'e
gdnderimi, Tablo 6.31 PAReq Mesajinin ACS'e Génderilmesi(Ornek Kod)'nde gésterildigi gibi yapilabilir. Kullanicinin tarayicisinin javascript'i
desteklememesi olasiligina kars, sayfaya yerlestirilecek bir "Submit" butonu ile kullanicinin 3-D Secure akisina devam etmesi saglanmalidir.



<html> <head> <title>iPay APM 3D-Secure Processing Page</title> </head> <body > <form name="downloadForm"
action="<%=ACSUrl%>" method="POST"> <noscript> <br> <br> <center> <h1>Processing your 3-D Secure Transaction</h1> <h2>
JavaScript is currently disabled or is not supported by your browser.<br></h2> <h3>Please click Submit to continue the processing of your
3-D Secure transaction. Enrolled Returns true </h3> <input type="submit" value="Submit"> </center> </noscript> <input type="hidden"
name="PaReq" value="<%=PAReq%>"> <input type="hidden" name="TermUrl" value="<%=TermUrl%>"> <input type="hidden"
name="MD" value="<%=MD%> "> </form> <SCRIPT LANGUAGE="Javascript" > document.downloadForm.submit(); </SCRIPT> </body>
</html>

Tablo 6.3 1 PAReq Mesajinin ACS'e Gonderilmesi(Ornek Kod) Ornekte kullanilan degiskenler yerine, Enroliment Kontrol cevabindan alinan alanlar
yerlestirilir. Hangi degisken yerine hangi alanin kullanilacadi Eslestirmesinde gosterilmektedir.

Dedisken Enrollment Kontrol Cevap Alani
%=ACSUrl%  ACSUrl

%=PAReq% PAReq

%=TermUrl% TermUrl

%=MD% MD

Tablo 6.3 2 PAReq Mesaji ACS Parametre Eslestirmesi

Kimlik Dogrulama Islem Sonucunun Alinmasi

U1Y Uygulamasi, kart sahibini tarayicisini kullanarak ACS'e yénlendirdikten sonra uygulama sonlanir ve PayFlex MPI'dan islem sonucunun
gelmesinin ardindan otorizasyon siirecine baslayabilir, yani islem Sanal POS'a gonderilebilir veya islemi sonlandirabilir. Kart sahibi ACS'e
yonlendirildikten sonra, UIY'nin islemi géndermis oldugu uygulama sonlanir ve PayFlex MPI'dan gelecek olan islem sonucunu beklemeye baglar.
UiY, PayFlex MPI'dan gelen sonucu, hazirlayacadi bir uygulama ile karsilayacaktir. Kart sahibi kredi kartini kullandigi finansal kurumun ACS
Sunucusuna yénlendirildikten sonra ACS Sunucusunda, karsilama mesajini, 6deme yapmak istedigi UlY'nin adini ve 6deme tutarini gériir ve daha
énce ilgili ACS icin belirledigi sifresini girer. Eger sifresini belirlememis ise ACS {izerinde Activation On The Fly(AOF-Islem sirasinda aktivasyon) basl
atilir ve kart sahibi sifresini belirleyip, isleme devam eder. AOF tamamen ACS uygulamasinda gerceklesen bir siirectir. ULY ve PayFlex MPI, bu
stirecte bir fonksiyon Ustlenmezler. Kart sahibi ACS sifresini dogru olarak girdiginde, ACS uygulamasi, kart sahibini PayFlex MPI'a, yine kart
sahibinin tarayicisini kullanarak yonlendirir. Yonlendirme ile birlikte islem sonucu da PayFlex MPI'a iletilir. PayFlex MPI, ACS'den gelen islem
cevabini aldiktan sonra dogrulugunu kontrol eder ve sonucu UY Uygulamasina yine kart sahibinin tarayicisi ile iletir. Bu akista, ACS'in sifre giris
sayfasindan yonlendirilen kart sahibi, PayFlex MPI Uzerinde bir sayfa gérmez. PayFlex MPI'a yonlendirme, ilgili islem sonug bilgisinin iletiimesi
amaciyla yapilir. Kart sahibinin gérecegi sayfa, ULY'nin hazirlayacagi "UiY islem Sonug URL'i olacaktir. Bu sonug URL'sindeki uygulama ile PayFlex
MPI'dan HTTPS POST ile iletilen bilgiler alinacaktir.

Test Ortami Farkliliklar

Test ortami URL'si ile yapilan islemlerde ACS'deki sifre dogrulama ekrani gibi bir ekran sunulmamaktadir. Kullanici, yonlendirildigi bu ekranda "Sub
mit" butonuna basarak islem bilgilerini ACS'den PayFlex MPI'a; oradan da kullanici tarayicisina iletilir. Test sayfasinda "Submit" butonuna
basildiginda dogru sifre girilmis ve onaylama yapilmis gibi bir akis izlenir. S6z konusu ekran, Sekil 6.41 Test Ortaminda ACS'e Manuel islem
Gonderimindeki gibidir.



b PAR ey b Trrmnlid - Windows inereect. Explorer '_J_nj'!]

@_,..\ = |-, hetpa: {fdrogt Sdsourn. ok SAASPET (A0S j 84| x | o -
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Send PARes to TermUrl
Click Submit 1o send this message to heope 101002 L 160GPay APMNIAIPT_PaRes.asp

Response to PAReq:

Sekil 6.4 1 Test Ortaminda ACS'e Manuel Islem Gonderimi

UIY Islem Sonug URL'i

PayFlex MPI entegrasyonu gergeklestiren her UlY, PayFlex MPI'in islem sonucunu bildirirken kullanacagi bir URL belirlemek zorundadir. islem
sonucu, UTY'ne, PayFlex MPI uygulamasi tarafindan, kart sahibinin tarayicisi kullanilarak HTTPS POST yéntemiyle iletilir. UTY Uygulamasi, "Islem
Sonug URL'ine POST edilen bilgileri yorumlayarak dncelikle mesajin hangi islem igin génderildigini belirler. Bu amagla "VerifyEnrollmentRequestId"
kullanilmaldir. U1Y, islemi tanimlamasina yarayacak bilgileri "SessionInfo" alaninda PayFlex MPI'a gnderebilir. Bu alandaki bilgiler, PayFlex MPI ve
ACS Sunuculari tarafindan hig degistiriimeden, ULY Uygulamasina geri déndiiriiliir. Bu adimdan sonra UlY Uygulamasi, islem sonucuna gére ya
otorizasyon siirecine gecer ya da akisi keserek, kart sahibinin baska bir kart ile islemi siirdiirmesini bekler. UTY Uygulamasi "Islem sonug URL'ine
gdnderilen alanlar ve agiklamalari Tablo 6.41 Islem Sonug URL ine Génderilen Alanlarda gésterilmektedir.

Alan Aciklama Kullanim
Merchantld U1Y Numarasi Zorunlu
VerifyEnrollmentRequestId =~ UiY'nin iglemi, gonderdigi Enroliment islemiyle eslestirilebilmesi icin kullanilir, Zorunlu
ExpiryDate Kredi karti son kullanma tarihi. YYAA formatinda 4 hane Zorunlu
PurchAmount Enrollment asamasinda gdnderilen satis tutari Zorunlu
PurchCurrency Islemin yapildigi 3 haneli sayisal para birimi kodu. Ornegin TL icin 949, USD icin 840 Zorunlu
Xid MPI tarafindan iretilen 20 byte degerindeki alan. Islem Sanal POS a génderilirken Sanal POS Zorunlu

tarafindan istenmesi durumunda gonderilebilir.

SessionInfo U1Y tarafindan Uretilip, PayFlex MPI'a génderilen en fazla 1024byte uzunlugunda islem ile ilgili ~ Zorunlu
bilgi alani



Status ACS tarafindan olusturulan kart sahibi kimlik dogrulama sonucu. Alabilecegi degerler, Y:Dogrul
ama basarill N:Dogrulama basarisiz, islem reddedildi U:Dogrulama tamamlanamadi A:Dogrula
ma tamamlanamadi ancak dogrulama denemesini kanitlayan CAVV (retildi

CAW ACS tarafindan dretilen 28 byte biiylikliiginde kart sahibi dogrulama degeri
ECI Islem igin ACS'in lirettigi elektronik ticaret belirteci.
InstallmentCount Taksit sayis

Tablo 6.4 1 Islem Sonug URL ine Génderilen Alanlar

Kimlik Dogrulama Islem Sonuglarinin Yorumlanmasi

Zorunlu

Status alani
dederi "Y" ya da
"A" ise igerigi
doludur

Status alani
dederi "Y" ya da
"A" ise igerigi
doludur

istege bagi

Kimlik dogrulama islem sonucu UIY Uygulamasinin ULY Islem Sonug URL'ine HTTPS POST y&ntemiyle iletilir. Alinan islem sonucunun
yorumlanmasinda kullanilacak bilgi Status alaninda yer almaktadir. Dikkat: PARes cevabinda dénen Status dederinin Y disinda bir deder olmasi
durumunda, islem 3D Secure sirecini tam olarak bagarill tamamlamamis olacagindan, bu islemlerin otorizasyona gonderilmesi tavsiye
edilmemektedir. Bdyle bir durumda, son kullanici tarafindan gerceklestirilecek olasi itirazlarda sorumluluk, Uye Isyerinde olacaktir. UTY
Uygulamasinin otorizasyon akisini Status alanin igerdigi dedere gore diizenlemesi beklenmektedir. Bu akislar VISA ve MASTERCARD igin farkli
olabilmektedir. 3-D Secure entegrasyonunu gerceklestiren ULY, Acquirer kuruma génderecekleri otorizasyon mesajina ECI ve CAVV(eger PayFlex
MPI tarafindan iletilmisse)bilgilerini yerlestirmek zorundadirlar. CAVV degeri islem sonucu "Y" ya da "A" ise Uretilmektedir. MASTERCARD markali
kartlar ile yapilan islemlerde, Status alan igerigi "A" ise, CAVV bilgisi otorizasyon mesajina yerlestiriimemelidir. VISA, MASTERCARD ve TROY igin
otorizasyon mesajinda ECI'nin belirlenmesi ve CAVV gonderim kosullari sirasiyla, Tablo 6.42 ECI ve CAVV Degerlerinin Belirlenmesi(VISA) ve Tablo
6.43 ECI ve CAVV Degerlerinin Belirlenmesi(MASTERCARD) ve Tablo 6.4.3.2 ECI ve CAVV Degerlerinin Belirlenmesi(TROY)'nde belirtilmistir.

Status Otorizasyonda Kullanilacak Eci ~ ULY Aksiyonu

Y 05 Otorizasyon mesajina ECI ve CAVV bilgilerini yerlegtirerek isleme devam et
A 06 Otorizasyon mesajina ECI ve CAVV bilgilerini yerlestirerek isleme devam et
U 07 Otorizasyon mesajina ECI bilgisini yerlestirerek isleme devam et

N - Otorizasyon akigini durdur!

Tablo 6.4 2 ECI ve CAVV Degerlerinin Belirlenmesi(VISA)

Status Otorizasyonda Kullanilacak Eci  UIY Aksiyonu

Y 02 Otorizasyon mesajina ECI ve CAVV bilgilerini yerlestirerek isleme devam et
A 01 Otorizasyon mesajina ECI bilgisini yerlestirerek isleme devam et
u 00 Otorizasyon mesajina ECI bilgisini yerlestirerek isleme devam et

N - Otorizasyon akisini durdur!



Tablo 6.4 3 ECI ve CAVV Degerlerinin Belirlenmesi(MASTERCARD)

Status Otorizasyonda Kullanilacak Eci  UIY Aksiyonu

Y 02 Otorizasyon mesajina ECI ve CAVV bilgilerini yerlestirerek isleme devam et
A 01 Otorizasyon mesajina ECI ve CAVV bilgisini yerlestirerek isleme devam et
U 00 Otorizasyon mesajina ECI ve CAVV bilgisini yerlestirerek isleme devam et
N - Otorizasyon akisini durdur!

Tablo 6.4.3.2 ECI ve CAVV Degerlerinin Belirlenmesi(TROY)

3-D Secure Islemler icin, Sanal POS Entegrasyonunda Yapilacak Gelistirmeler

ACS'den dénen ve UIY islem Sonug URL'sinde bulunan Uygulama tarafindan elde edilen, CAVV degerini & VposRequest/CAVV; yukaridaki tablolara
gore glincellenmis ECI dederini a VposRequest/ECI; kredi karti son kullanma tarihini (yyyymm formatinda) aVposRequest/Expiry; mpi cevabinda
dénen VerifyEnrollmentRequestld degerini a VposRequest/MpiTransactionld alanlarina Tablo 6.51 3-D Secure Sanal POS Entegrasyonu(Ornek)
'ndaki gibi eklenmelidir. Dikkat: XML Dil standardi geredi, XML tag lerinin biiyiik kiiciik harfe duyarliligi vardir. Ornegin: ECI yerine Eci seklinde
gonderim hataya neden olacaktir. Bu hususa dikkat edilmelidir. Aksi takdirde, VPOS sistemide, 6000 — XML Format Hatasi verecektir.

<?xml version="1.0" encoding="utf-8"?> <VposRequest> <Merchantld>655500056</Merchantld> <Password>123456</Password> <Trans
actionType>Sale</TransactionType> <Transactionld>cbadg-12346-aasdql-2ajd1</Transactionld> <CurrencyAmount>90.50</CurrencyAmou
nt> <CurrencyCode>949</CurrencyCode> <Pan>4543600299100712</Pan> <Cvv>454</Cvv> <Expiry>201311</Expiry> <ECI>05</ECI>
<CAVV>AAACCBgnImcXCSQyNScmAAAAAAA</CAVV> <MpiTransactionId>5d6b951b06fa043379458dc835b71d0c8</ MpiTransactionld > </V
posRequest>

Tablo 6.5 1 3-D Secure Sanal POS Entegrasyonu(Ornek)

MPI Cevap Kodlari

MPI sistemine ait cevap kodlari asadgidaki gibidir.

1001 System Error

1002 = Success url format is invalid
1003 Brand Id format is invalid

1004 Device category format is invalid
1005 Session info format is invalid
1006 Xid format is invalid

1007 Currency format is invalid

1008 Purchase amount format is invalid



1009

1010

1011

1012

1013

1014

1015

1016

1017

1018

1019

1020

1021

1022

1023

1024

1025

1026

1027

1028

1029

1030

1031

1032

1033

Expire date format is invalid

Pan format is invalid

Merchant acquirer bin password format is invalid

Host merchant format is invalid

Bank Id format is invalid

Is recurring format is Invalid

Recurring frequency format is invalid

Recurring end date format is invalid

Installment count format is invalid

Acctld format is invalid

Protocol format is invalid

Acs url format is invalid

Error message format is invalid

Pares cavv format is invalid

Pares eci format is invalid

Pares cavv algorithm format is invalid

VeRes message Id does not match VeReq message Id

Invalid fail url

VeRes status format is invalid

Veres version format is invalid

Pares version format is invalid

Pares acquirer bin format is invalid

Pares merchant Id format is invalid

Pares pan format is invalid

Pares time format is invalid



1034

1035

1036

1037

1038

1039

1040

2000

2005

2006

2009

2010

2011

2012

2013

2014

2015

2017

2018

2019

2020

2021

2022

2023

2024

Pares date format is invalid

Pares Xid format is invalid

Pares status format is invalid

Pares IReq format is invalid

Pares vendor code format is invalid

Pares exponent format is invalid

Invalid Xid

Acquirer info is empty

Merchant cannot be found for this bank

Merchant acquirer bin password is required

Brand not found

Card holder info is empty

Pan is empty

Device category must be between 0 and 2

Threed secure message can not be found

Pares message id does not match threed secure message id

Signature verification failed

Acquire bin can not be found

Merchant acquirer bin password is wrong

Bank not found

Bank Id does not match merchant bank

Invalid currency code

Verify enroliment request Id cannot be empty

Verify enrollment request Id already exists for this merchant

Acs certificate cannot be found in database



2025

2026

2027

2028

2029

2030

2031

2032

2033

2034

2035

2036

2037

2038

2039

2040

2041

2042

2043

2044

2045

2046

2047

2048

2049

Certificate could not be found in certificate store

Brand certificate not found in store

Invalid xml file

Threed secure message is in an invalid state

Invalid pan

Invalid expire date

Verification failed: No signature was found in the document

Verification failed: More that one signature was found for the document

Actual brand can not be found

Invalid amount

Invalid recurring information

Invalid recurring frequency

Invalid reccuring end date

Recurring end date must be earlier than expire date

Invalid x509 certificate data

Invalid installment

Pares exponent value does not match Pareq exponent

Pares acquirer bin value does not match Pareq acqiurer bin

Pares Merchant Id does not match Pareq Merchant Id

Pares Xid does not match Pareq Xid

Pares purchase amount does not match Pareq purchase amount

Pares currency does not match pareq currency

VeRes Xsd validation error

PaRes Xsd validation exception

Invalid request



2050

2051

2052

2053

2054

2055

2056

2057

9595

9601

3000

3001

3002

3003

3004

3005

3006

3007

3008

3009

3010

3011

3012

3013

3014

File is empty

Custom error

Bank brand bin already exists

Directory server communication error

ACS error occurred

Encryption key not found

Hsm session not found

Max on us brand count is one

This record already exists

This record does not exist

Bank not found

Country not found

Invalid fail url

Host merchant number cannot be empty

Merchant brand acquirer bin cannot be empty

Merchant name cannot be empty

Merchant password cannot be empty

Invalid sucess url

Invalid merchant site url

Invalid acquirer bin length

Brand cannot be null

Invalid acquirer bin password length

Invalid host merchant number length

End date must be greater than start

Start date must be greater than DateTime MinVal



3015

3016

3017

3018

3019

3020

End date must be greater than DateTime MinVal

Invalid search period

Bin cannot be empty

Card type cannot be empty

Bank brand bin not found

Bin length must be six

Muhtemel Problemler ve Cdztmleri

* Enrollment istedi yapamiyorum?

® 3. Maddede verilmis olan url leri, Tarayici lizerinden agmaya galisin. Sayfa agilmiyor ise, Bankadan Firewall tanimlarini kontrol
ettirin.
3DSecure Dodrulamasi yaptiktan sonra, Pareq istedine dontilen Pares cevabindaki ECI ve CAVV degerlerini, VPOS sistemine géndermeye
calistigimda 6000 hatasi allyorum. Problem ne olabilir?
® 3-D Secure Islemler icin, Sanal POS Entegrasyonunda Yapilacak Gelistirmeler bagliginda belirtildigi gibi VPOS sistemine istekler
gonderilmelidir. Eci bu parametreler biiylk kiiglik harfe duyarlidir. ECI yerine Eci gdnderilmesi ya da CAVV yerine Cavv
gonderilmesi hatali bir kullanim olacaktir. Bu Tag ler igin gonderilen dederler VPOS tarafindan dikkate alinmayacaktir.
Enrollment istedi sonucunda dénen VERes cevabinda Status N olarak gériiniiyor. Ne yapmaliyim?
® N cevabi: kullanilan kartin 3D Secure Siirecine dahil olmadigi durumda verilmektedir. Bu durumda, ya satis, Uye isyeri tarafindan
olumsuz olarak sonuglandirilir, ya da half Secure olarak gergeklestirilmek tizere Sanal Pos a satis istedi iletilir. Half Secure satis
islemleri, liye isyeri sorumlulugundadir. Half Secure satis yapabilmek igin, Banka tarafindan, lye isyerine Half Secure satis
yapabilmesi igin yetki verilmesi gerekir.
Mpi portal ekranina nasil login olabilirim?
® 3. Maddede verilmis olan Portal Adresini kullanarak size verilmis kullanici adi ve sifre ile login olabilirsiniz.
Mpi portal sifremi unuttum?
® Portal adresinden sifremi unuttum butonuna tikladidinizda, Bankaya iletmis oldugunuz cep telefonuna yeni bir sifre Uretilerek
gdnderilecektir. lk giris sirasinda bu sifreyi kullanabilirsiniz. Login isleminin ardindan size iletilen bu sifreyi degistirmeye
zorlanacaksiniz.
Mpi portal ine giris icin kullanici kaydini nasil yapabilirim?
® Banka Destek Birimleri ile iletisime geginiz.
Bir islem detaylarini ara yiiz lizerinden nasll raporlayabilirim.
* 3, Maddede verilmis olan, Portal Adresi lizerinden sisteme login olarak, Raporlar & Mpi islem Sorgulama ekranindan sorgulamalar
yapabilir ve excel e bu sorgu sonuglarini atabilirsiniz.
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